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Curso Taller de Gestión de Riesgos ISO 27005 

Se recomienda contar con conocimientos en la norma ISO/IEC 27001(Sistemas de Gestión de Seguridad en 

la Información). 

En un entorno empresarial cada vez más conectado y expuesto a amenazas cibernéticas, es crucial contar con una 

sólida estrategia de gestión de riesgos en seguridad de la información. La norma ISO 27005 te brinda un marco de 

referencia confiable y reconocido internacionalmente, y nuestro curso te enseñará a aplicarlo de manera efectiva en 

tu organización. 

A través de casos, ejercicios prácticos y análisis detallados de riesgos, adquirirás las habilidades necesarias para 

tomar decisiones informadas y estratégicas en la gestión de riesgos. Además, aprenderás a integrar esta gestión en 

tus procesos organizativos, potenciando así el éxito de tu negocio. 

Usted necesita este curso si:  

• Gerentes y directores de TI: Aquellos responsables de la infraestructura tecnológica y la protección de los 

activos de información en la organización. 

• Profesionales de seguridad de la información: Especialistas en seguridad de la información que deseen 

adquirir un enfoque estructurado y basado en normas para la gestión de riesgos. 

• Consultores y auditores: Profesionales que brindan servicios de consultoría y auditoría en seguridad de la 

información y desean ampliar su conocimiento en la gestión de riesgos. 

• Responsables de cumplimiento normativo: Aquellos encargados de asegurar el cumplimiento de las 

regulaciones y normativas relacionadas con la seguridad de la información. 

• Cualquier profesional interesado en la protección de la información: Aquellos que deseen adquirir 

habilidades y conocimientos en la gestión de riesgos para proteger los activos de información y 

salvaguardar el éxito de sus organizaciones. 

 

El contenido de la norma ISO 27005 se centra en el proceso de gestión de riesgos de seguridad de la información. 

Proporciona orientación y directrices para ayudar a las organizaciones a identificar, evaluar y gestionar los riesgos 

relacionados con la seguridad de la información. 

 

Algunos de los aspectos clave que aborda la norma ISO 27005 incluyen: 

 

• Establecimiento del contexto: Identificación del alcance y los objetivos de la gestión de riesgos, así como la 

definición del contexto organizativo. 

• Evaluación de riesgos: Identificación y evaluación de los riesgos de seguridad de la información, teniendo 

en cuenta la probabilidad de ocurrencia y el impacto potencial. 

• Tratamiento de riesgos: Desarrollo de estrategias y planes para mitigar, transferir, aceptar o evitar los 

riesgos identificados. 
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• Comunicación y consulta: Establecimiento de canales de comunicación y consulta con las partes 

interesadas para garantizar una comprensión clara de los riesgos y las medidas de mitigación. 

• Monitorización y revisión: Establecimiento de mecanismos para monitorear y revisar regularmente la 

eficacia de las medidas de gestión de riesgos implementadas. 

 

Contenido Temático: 

 

Introducción: Protege tu información, protege tu negocio 

• Presentación del curso y sus beneficios clave 

• Impacto de la gestión de riesgos en la seguridad de la información y el éxito empresarial 

• Cómo minimizar amenazas y vulnerabilidades en el entorno de TI 

 

La norma ISO 27005: Tu guía para la excelencia en la gestión de riesgos 

• Descubre la norma ISO 27005 y su importancia en el panorama actual 

• Aprovecha la estructura y contenido de la norma para maximizar la protección de tu información 

• Los principios que marcarán la diferencia en tu enfoque de la gestión de riesgos 

 

Día 1: Fundamentos de ISO 27005:2022 y Evaluación de Riesgos 

Módulo 1: Introducción a ISO 27005:2022 

• 1.1 Exploración de los desafíos de seguridad de la información en la actualidad 

• 1.2 Importancia de la norma ISO 27005 en la gestión efectiva de riesgos 

• 1.3 Casos de estudio que resaltan el impacto de la gestión de riesgos 

Módulo 2: Principios y Conceptos Básicos 

• 2.1 Descubrimiento de los principios clave que respaldan la gestión de riesgos 

• 2.2 Profundización en conceptos fundamentales: activos, amenazas y vulnerabilidades 

• 2.3 Rol crítico de la evaluación de riesgos en la protección de la información 

Módulo 3: Estructura de ISO 27005:2022 

• 3.1 Navegación a través de los componentes clave de la norma 

• 3.2 Integración efectiva con el marco ISO 27001:2013 

• 3.3 Ejemplos prácticos para comprender la aplicación real de la norma 

Módulo 4: Contexto Organizativo 

• 4.1 Desarrollo de una visión clara del contexto de la organización 

• 4.2 Identificación de partes interesadas y sus expectativas 

• 4.3 Definición del alcance de la evaluación de riesgos en situaciones del mundo real 

Módulo 5: Inicio de la Evaluación de Riesgos 

• 5.1 Creación de equipos multifuncionales para una evaluación integral 

• 5.2 Desarrollo de criterios de evaluación efectivos 

• 5.3 Planificación detallada para garantizar una evaluación eficiente 
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Día 2: Proceso de Evaluación de Riesgos y Técnicas Asociadas 

Módulo 6: Identificación de Activos y Valoración 

• 6.1 Identificación y valoración de activos críticos 

• 6.2 Ejercicios prácticos para categorizar y clasificar activos 

• 6.3 Enfoques avanzados para la valoración precisa 

Módulo 7: Identificación de Amenazas y Vulnerabilidades 

• 7.1 Estrategias efectivas para identificar amenazas en un entorno dinámico 

• 7.2 Exploración de vulnerabilidades asociadas a activos específicos 

• 7.3 Aplicación de herramientas y técnicas modernas de identificación 

Módulo 8: Evaluación de Riesgos 

• 8.1 Análisis cualitativo y cuantitativo: ventajas y desafíos 

• 8.2 Atribución de probabilidades e impactos en escenarios prácticos 

• 8.3 Definición de niveles de riesgo y toma de decisiones informada 

Módulo 9: Tratamiento de Riesgos y Planificación 

• 9.1 Estrategias prácticas de tratamiento de riesgos 

• 9.2 Creación de planes de tratamiento adaptados a la organización 

• 9.3 Integración efectiva con el sistema de gestión de seguridad de la información 

Módulo 10: Documentación y Comunicación de Resultados 

• 10.1 Desarrollo de informes de evaluación de riesgos comprensibles 

• 10.2 Estrategias de comunicación efectiva con partes interesadas 

• 10.3 Mantenimiento y actualización continua de la evaluación de riesgos 

• Anexo A – Ejemplos de técnicas de apoyo al proceso de evaluación de riesgos. 

Módulo 11: Ejercicios Prácticos y Estudio de Casos 

• 11.1 Simulación práctica de una evaluación de riesgos en un entorno controlado 

• 11.2 Estudio detallado de casos del mundo real para una aplicación contextual 

• 11.3 Sesión interactiva de preguntas y respuestas 

Cierre y Conclusiones: 

• Resumen destacado de los conceptos clave 

• Oportunidades futuras y avances en la gestión de riesgos 

• Evaluación del curso y retroalimentación para la mejora continua 

 

Beneficios.  

La aplicación de la norma ISO 27005 puede proporcionar varios beneficios a las organizaciones, entre ellos: 

 

• Enfoque estructurado: La norma ofrece un enfoque sistemático y estructurado para gestionar los riesgos de 

seguridad de la información, lo que permite a las organizaciones identificar y abordar de manera más 

efectiva las vulnerabilidades y amenazas. 
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• Toma de decisiones fundamentada: Al seguir los principios y procesos definidos en la norma, las 

organizaciones pueden tomar decisiones informadas sobre la asignación de recursos y las medidas de 

seguridad necesarias. 

• Cumplimiento normativo: La adopción de la norma ISO 27005 ayuda a las organizaciones a cumplir con los 

requisitos de seguridad de la información establecidos en otras normas y regulaciones. 

• Mejora continua: La norma promueve la idea de la mejora continua al establecer la monitorización y revisión 

periódica de los controles de seguridad de la información. 

 

Ejercicios prácticos: Aprende de los mejores y aplica tus conocimientos 

 

• Analiza casos reales de organizaciones que han implementado con éxito la norma ISO 27005 

• Participa en ejercicios prácticos para aplicar los conceptos aprendidos 

• Refuerza tu capacidad para identificar riesgos, evaluarlos y tomar decisiones estratégicas 

 

Duración:2 días – 16 hrs. 

Material del curso: Manual de entrenamiento, talleres y normas relacionadas con este curso 

Formato del curso: Virtual o Presencial / Público o Privado. 

Academia ALC – www.alc-academycenter.com    │ capacitacion@alearningcenter.com  

Sobre nosotros.  

ALC y Advanced Learning Center ofrecen cursos diseñados para brindar a los participantes los conocimientos 

teóricos y prácticos necesarios para comprender los sistemas de gestión y su aplicación en el entorno empresarial. 

Además, proporcionan servicios de consultoría personalizados, adaptados a las necesidades y requerimientos 

específicos de cada organización. 

 

Nuestros cursos y consultorías están diseñados pensando en ti, en tus desafíos y en tus metas profesionales. Cada 

programa ha sido cuidadosamente desarrollado por expertos en cada campo, con el objetivo de brindarte las 

herramientas prácticas y el conocimiento actualizado que necesitas para destacar en tu carrera. 

 

En ALC, no solo te ofrecemos cursos de capacitación, sino también una experiencia de aprendizaje enriquecedora. 

Nuestro enfoque personalizado te garantiza que recibirás la atención individualizada que mereces, para que puedas 

aprovechar al máximo cada sesión y aplicar lo aprendido en tu día a día 

 

http://www.alc-academycenter.com/
mailto:capacitacion@alearningcenter.com

